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Editorial

.Planen ist schwierig, besonders wenn es um die Zukunft geht.”

Unbekannt

Major i Gst Patrick Noger

Prdisident der Freiburgischen Offiziersgesellschaft

Geschatzte Mitglieder der FOG,
Geschatzte Kameradinnen
und Kameraden,

Die Covid-19-Pandemie ist noch nicht
vorbei, doch es ist nur eine Frage der
Zeit, bis wir uns mit der nachsten Kata-
strophe konfrontiert sehen. Katastro-
phen haben es an sich, dass sie schwer
vorherzusehen sind. Das liegt zum Teil
daran, dass viele katastrophale Ereig-
nisse von Potenzgesetzen gesteuert
werden und nicht von einer normalen
Wahrscheinlichkeitsverteilung. Es gibt
keine ,durchschnittlichen” Pandemien
oder Erdbeben; es gibt wenige sehr
grosse Ereignisse und sehr viele klei-
nere, und es ist dabei schwierig bis un-
maoglich, dem Zeitpunkt eines sehr
grossen Ereignisses eine Wahrschein-
lichkeit zuzuordnen.

Die von uns aufgebaute Welt ist im Lauf
der Zeit zu einem immer komplexeren
System geworden —anfallig fur alle Arten
von zufallsbestimmtem Verhalten, nicht-
linearen Zusammenhangen und Vertei-
lungskurven mit verschiedenen Auslau-
fern. Eine Katastrophe von der Art einer
Pandemie ist kein einzelnes, prazise ab-
grenzbares Ereignis. Sie fuhrt unaus-
weichlich zu anderen Katastrophenfor-

men — 6konomisch, gesellschaftlich und
politisch. Es kommt zu Kaskaden oder
Kettenreaktionen von Katastrophen. Je
starker die Welt vernetzt ist, desto haufi-
ger werden wir dies erleben.

Katastrophen treten in zu vielen Formen
auf, als dass wir sie mithilfe der Ublichen
Ansétze zur Risikominderung behandeln
kénnten. Kaum hatte die westliche Welt
ihr Denken auf die Gefahr durch den sa-
lafistischen Jihad eingestellt, sah sie sich in
einer Finanzkrise wieder, die ihren Ur-
sprung in Schrotthypotheken hatte. Kaum
hatten wir begriffen, dass 6konomische
Schockerlebnisse dieser Art populistische
und politische Gegenreaktionen nach sich
ziehen, fuhrte ein neuartiges Coronavirus
ins Chaos. Was als Nachstes kommt, kon-
nen wir nicht wissen.

In den letzten Jahren haben wir méglich-
erweise einem Risiko — dem Klimawandel
— erlaubt, unsere Aufmerksamkeit von
anderen abzuziehen. Im Januar 2020, als
bereits eine globale Pandemie anlief —
als Flugzeuge mit infizierten Personen
von Wuhan aus zu Zielen in aller Welt
flogen —, kreisten die Debatten beim
Weltwirtschaftsforum fast ausschliesslich
um Fragen zur Umweltverantwortung
und zu sozialer Gerechtigkeit.
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Die Gefahren, die aus den steigenden
Globaltemperaturen erwachsen, sind
real und potenziell katastrophal, doch
der Klimawandel kann nicht die einzige
Gefahr sein, auf die wir uns vorbereiten
mussen. Je vernetzter die Gesellschaften
werden, desto grésser ist die Anste-
ckungsgefahr — das betrifft nicht nur bi-
ologische Aspekte. Eine vernetzte Ge-
sellschaft bendtigt gut durchdachte Si-
cherungen, die in einer Krise die
Konnektivitdt des Netzes rasch verrin-
gern kénnen, ohne die Gesellschaft voll-
standig zu vereinzeln und zu ldhmen.

Covid-19 ist nicht die letzte Katastrophe,
mit der wir in unserem Leben konfron-
tiert sein werden. Es ist lediglich dieje-
nige nach einer Welle von islamisti-
schem Terrorismus, einer globalen Fi-
nanzkrise und Strémungen ungeregel-
ter Migration. Als Nachstes ist vielleicht
keine Katastrophe dran, die dem Klima-
wandel zuzuschreiben wére, da wir sel-
ten die Katastrophe bekommen, die wir
erwarten, sondern irgendeine andere
Gefahr, die den meisten von uns
entgeht. Von Erdbeben tber Kriege bis
hin zu Finanzkatastrophen — die heraus-
ragenden Zusammenbriche der Ge-
schichte folgten einer eher zufallsbe-
stimmten Verteilung. Sie gehdren nicht
in den Bereich des Risikos, sondern in
denjenigen der Ungewissheit.

Um flr die Zukunft planen zu kénnen,
empfiehlt es sich zurtickzuschauen und
aus der Geschichte zu lernen. Es geht
dabei nicht darum, den letzten Krieg
oder die letzte Krise erneut durchzu-
kdmpfen, denn die Antworten von ges-

tern sind selten die Lésungen von mor-
gen. Die kontinuierliche Reflexion tragt
aber dazu bei, die Grundlage fur Ent-
scheidungen zu treffen, die die Zukunft
einer Gesellschaft berthren. Und das ist
bereits ein Anfang.

Lassen Sie uns dies als Offiziere der
Schweizer Armee zu Herzen nehmen
und lassen Sie uns im Bereich der Si-
cherheitspolitik durch kontinuierliche
Reflexion eine solide Grundlage fur zu-
kunftige Entscheidungen schaffen.

Es lebe der Kanton Freiburg!
Es lebe die Schweizer Armee!
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Editorial

« La planification est difficile, surtout lorsqu’elle concerne I'avenir »

Inconnu

Major EMG Patrick Noger

Président de la Société fribourgeoise des officiers

Chers membres de la SFO,
Chers camarades,

La pandémie de Covid-19 n'est pas en-
core terminée mais ce n'est qu'une
question de temps avant que nous ne
soyons confrontés a la prochaine catas-
trophe. Les catastrophes ont la particu-
larité d'étre difficiles a prévoir. Cela est
dd en partie au fait que de nombreux
événements catastrophiques sont régis
par des lois de puissance. Aucune pan-
démie ou tremblement de terre ne se
ressemble ; il y a peu d'évenements de
forte gravité et davantage d'évene-
ments bénins, et il est difficile, voire im-
possible, d'attribuer une probabilité au
moment ou survient un événement de
forte gravité.

Le monde que nous avons construit est
devenu un systeme de plus en plus
complexe au fil du temps — susceptible
de toutes sortes de comportements
aléatoires, de corrélations non linéaires
et de courbes avec différentes sortes de
pics. Une catastrophe de type pandé-
mique n'est pas un évenement unique,
définissable avec précision. Elle conduit
inévitablement a d'autres formes de ca-
tastrophes — économiques, sociales et
politiques. Cela entraine des cascades

ou des réactions en chaine de catas-
trophes. Plus le monde est intercon-
necté, plus nous en ferons I'expérience.

Les catastrophes se présentent sous
trop de formes pour que nous puissions
y faire face en utilisant les approches
habituelles de réduction des risques. A
peine le monde occidental avait-il ajusté
sa réflexion au danger posé par le dji-
had salafiste qu'il s'est retrouvé dans
une crise financiére qui avait pour ori-
gine des préts hypothécaires de paco-
tille. A peine avions-nous réalisé que les
chocs économiques de ce type entrai-
nent des réactions populistes et poli-
tiques qu'un nouveau type de coronavi-
rus a provoqué le chaos. Ce qui va
suivre, nous ne pouvons pas le savoir.

Ces dernieres années, nous avons peut-
étre laissé un risque — le changement cli-
matique — détourner notre attention. En
janvier 2020, alors qu'une pandémie
mondiale était déja en cours et que des
avions transportant des personnes infec-
tées s'envolaient de Wuhan vers d'autres
destinations a travers le monde entier,
les débats du Forum économique mon-
dial tournaient presque exclusivement
autour des questions de responsabilité
environnementale et de justice sociale.
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Les dangers posés par la hausse des
températures mondiales sont réels et
potentiellement catastrophiques mais le
changement climatique ne peut étre le
seul danger auquel nous devons nous
préparer. Plus les sociétés sont inter-
connectées, plus le risque de contagion
augmente, et pas seulement sur le plan
biologique. Une société en réseau a be-
soin de mesures de protection bien
congues, capables de réduire rapide-
ment la connectivité du réseau en cas
de crise sans isoler et paralyser comple-
tement la société.

Le Covid-19 n'est pas la derniére catas-
trophe a laquelle nous serons confron-
tés au cours de notre vie. Elle n'est que
celle qui suit une vague de terrorisme
islamiste, une crise financiere mondiale
et des flux migratoires non régulés. La
prochaine fois, il ne s'agira peut-étre
pas d'une catastrophe imputable au
changement climatique car nous avons
rarement la catastrophe que nous at-
tendons, mais d'un autre danger qui
échappe a la plupart d'entre nous. Des
tremblements de terre aux guerres en
passant par les catastrophes financieres,
les effondrements les plus marquants
de l'histoire ont suivi une répartition
plutdt aléatoire. Ils n'appartiennent pas
au domaine du risque mais a celui de
l'incertitude.

Afin de planifier I'avenir, il est conseillé
de regarder en arriére et de tirer des le-
cons de I'histoire. Il ne s'agit pas de re-
faire la derniere guerre ou la derniere
crise car les réponses d'hier sont rare-
ment les solutions de demain. Mais une

réflexion continue permet de créer les
bases de décisions qui affectent I'avenir
d'une société. Et ca, c'est déja un début.

En tant qu'officiers de I'Armée suisse,
prenons cela a cceur et, dans le do-
maine de la politique de sécurité, créons
une base solide pour les décisions fu-
tures par une réflexion continue.

Vive le Canton de Fribourg !
Vive I'’Armée Suisse !
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L'interview

Rencontre avec le colonel EMG Christophe Chollet

Propos recueillis par le major Emmanuel Rey

Rencontre avec le colonel EMG Chris-
tophe Chollet, commandant de l'école de
défense NBC 77 depuis quelques mois.
En service de milice, il occupe la fonction
de sous-chef d'état-major en charge des
opérations de la Division territoriale 1.
Durant six ans, il a été membre du co-
mité et vice-président de la Société fri-
bourgeoise des officiers.

Quelle est l'organisation de la défense
NBC dans notre armée ?

La défense NBC' comprend deux com-
posantes : une composante spécialisée
(les troupes NBC) et une composante
constituée de doubles fonctionnaires
détachés dans les diverses troupes.

' La terminologie réglementaire recourt a I'abréviation
ABC (atomique, biologique, chimique). Ce n'est que
pour des raisons linguistiques que I'on parle en fran-
cais de NBC (nucléaire, biologique, chimique).

Dans la composante spécialisée, les mi-
litaires sont recrutés comme membres
des troupes de défense NBC. Il s'agit
surtout de laborantins ou de gymna-
siens qui ont choisi I'option spécifique
biologie et chimie ou physique et appli-
cation des mathématiques. Ils sont for-
més principalement comme soldats de
détection NBC (environ 60%) ou soldats
de décontamination NBC (environ 40%)
et suivent une école de recrues de 18 se-
maines & Spiez. A partir du contingent
de soldats de détection NBC, trois
autres fonctions sont instruites : les sol-
dats d'exploration NBC formés sur le vé-
hicule de détection NBC ; les soldats de
détection NBC SIBCRA?, dont le réle est
de prélever dans le terrain et d'identifier
des agents biologiques, chimiques et
radioactifs ; les soldats d'analyse enga-
gés comme spécialistes dans les labora-
toires A, B et C.

L'autre composante est la défense NBC
de toutes les troupes, qui comprend les
détecteurs NBC, les sous-officiers NBC
et les officiers NBC. Les détecteurs sont
engagés dans leur fonction de recrute-
ment et, apres une semaine d'instruc-
tion a Spiez, peuvent fonctionner

2 Sampling and Identification of Biological, Chemical
and Radiological Agents : prélévement et identification
des agents biologiques, chimiques et radioactifs.
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comme détecteurs NBC. On en compte
en principe deux dans chaque section
de l'armée. L'instruction comprend les
annonces NBC, |'utilisation des appareils
de mesure pour la radioactivité et les
toxiques de combat chimiques ainsi que
I'exploitation de la remorque de décon-
tamination dont chaque unité dispose.
Les sous-officiers NBC (anciennement
des caporaux, désormais des sergents)
sont également doubles fonctionnaires
et regoivent une instruction de deux se-
maines a Spiez avant d'entamer |'école
de sous-officiers dans leurs armes res-
pectives. lls ont pour mission d'instruire
les détecteurs NBC. Quant aux officiers
NBC, il s'agit de chefs de section formés
ensuite comme officiers d'état-major,
en charge de la défense NBC dans leur
corps de troupe. lls réalisent un stage de
formation technique de trois semaines.
Les officiers NBC bénéficient réguliere-
ment de cours techniques et peuvent
devenir chefs NBC d'une Grande Unité
apres un stage de formation de deux
semaines, qui a lieu tous les deux ans.

L'instruction de doubles fonctionnaires
présente de nombreux défis...

Le principal défi a relever actuellement
concerne les détecteurs NBC, que nous
n‘avons pas pu instruire durant la crise
sanitaire du COVID-19. Il faut aussi rele-
ver que les sous-officiers NBC ne sont
souvent pas engagés dans leur deu-
xieme fonction. Quant aux officiers NBC,
nous manquons de candidats : c'est re-

3 NBC-DEMUNEX : nucléaire, biologique, chimique,
déminage et élimination des munitions non explosées.

grettable, d'autant plus qu'il n'est pas
nécessaire de posséder des connais-
sances spécifiques.

Le véhicule de détection NBC

Quelle est l'articulation opérationnelle de
la composante spécialisée ? Quelle est la
part des professionnels ?

Les spécialistes de la défense NBC sont
incorporés dans deux corps de troupe :
le bataillon de défense NBC 10, qui
compte un effectif de pres de 1200 mili-
taires, et le bataillon de laboratoire d'ar-
mée 1, qui en compte environ 600 et fait
service de maniére échelonnée. A ces
deux corps de troupe s'ajoute la compa-
gnie d’intervention NBC, rattachée au
Centre de compétences NBC-DE-
MUNEX3. L'instruction de la défense NBC
est assurée par une composante profes-
sionnelle constituée de 25 civils et mili-
taires. La plupart des instructeurs, mili-
taires de carriere ou civils, disposent de
connaissances préalables en chimie, bio-
logie ou physique : ce n'est pas obliga-
toire mais c'est une plus-value évidente.
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La défense NBC est rattachée a la For-
mation d'application du génie et du
sauvetage/NBC. Ce rattachement aux
troupes de sauvetage fait sens et c'est le
cas dans la plupart des armées. Les re-
glements et la doctrine relévent de
I'état-major du Centre de compétences
NBC-DEMUNEX, qui collabore avec dif-
férents partenaires (le Service de rensei-
gnement de la Confédération, le Service
de renseignement militaire, le Labora-
toire de Spiez).

Traitement des données mesurées dans
le véhicule de détection NBC

Le Centre NBC de Spiez organise aussi
des cours internationausx...

La Suisse est membre de I'Organisation
pour l'interdiction des armes chimiques
(OIAC), qui veille au respect de la Con-
vention sur les armes chimiques, un ac-
cord de désarmement et de non-proli-
fération qui vise a proscrire les armes
chimiques de la planéte. Les Etats
membres fournissent une contribution
financiére ou mettent a disposition des
autres Etats leur savoir-faire et leur ma-
tériel. C'est le cas de la Suisse, qui pro-
pose des cours internationaux a Spiez.

Ces cours s'adressent principalement a
des pompiers, des policiers et des mili-
taires venant d’Etats qui ne disposent
pas de matériel spécifique, comme I'Ar-
gentine ou I'Uruguay. Comme il existe
plusieurs types de technologie, plu-
sieurs Ftats proposent ce genre de
cours.

Il faut aussi mentionner la coopération
internationale dans le domaine de la
défense NBC. Elle se joue surtout au ni-
veau de linstruction et de la doctrine
entre la Suisse, I'’Autriche et I'Allemagne,
malgré I'absence de moyens communs.
A titre d’exemple, I'Armée suisse a en-
voyé, il y a quelgues années, une com-
pagnie en Autriche tandis que |'Alle-
magne a engagé une compagnie a Ge-
neve en 2014 dans le cadre d'un exer-
cice international qui a mobilisé pres de
900 spécialistes NBC (exercice « D-CH
ABC FTX 14 »).

Des exercices sont-ils organisés en colla-
boration avec d'autres troupes ? Quel
réle y joue l'officier NBC ?

La situation actuelle n'a pas permis d'or-
ganiser des exercices de troupe dans les
18 derniers mois mais ces exercices ont
lieu régulierement en situation normale.
lIs permettent d'engager une partie du
bataillon de défense NBC (ou de |'école
durant l'instruction en formation) avec
d'autres unités ou corps de troupe de
I'Armée suisse dans des exercices de
décontamination. Cela permet aux
troupes NBC et aux doubles fonction-
naires d'étre engagés dans une situa-
tion « réelle » et d'exercer la mise en ré-
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seau de tous les militaires instruits a la
défense NBC. Ces exercices ont pour
objectif la décontamination de per-
sonnes, de véhicules et de systémes
comme les radios.

Ces exercices permettent aussi a I'offi-
cier NBC du corps de troupe de con-
duire ses moyens comme une section
ad hoc, a l'instar de |'officier de rensei-
gnement avec la section d'exploration
de la compagnie d'état-major. Au com-
bat ou a I'engagement, il a pour mission
de traiter et d'évaluer les annonces NBC
recues, de déterminer les surfaces de
danger, de proposer a son comman-
dant de renforcer ou d'alléger le degré
de préparation NBC en fonction de la
menace pergue.

Décontamination de personnes et de vé-
hicules durant un exercice NBC

Quelles sont les caractéristiques du véhi-
cule de détection NBC ? Comment est-il
engageé ?

Il sagit d'un Piranha 3x3 équipé d'appa-
reils de mesure des données chimiques,
radiologiques et partiellement biolo-
giques. Le principal appareil de mesure
peut identifier quasiment toutes les
substances chimiques qui figurent dans
sa base de données. Chaque compa-
gnie du bataillon de défense NBC dis-
pose de tels véhicules.

En cas d'engagement, ces compagnies
sont réparties en fonction des besoins
et subordonnées a un corps de troupe
ou a une Grande Unité. Dans le cadre
d'un exercice avec une autre troupe, la
surface de contamination simulée élec-
troniquement est « chargée » dans le
véhicule de détection NBC (cela n'est
possible que pour le nucléaire).

Un autre véhicule, basé sur la plate-
forme du Duro, peut pomper, chauffer
et produire de I'eau (prés de 1600 | a
I'neure a partir de n'importe quel li-
quide). C'est d'ailleurs le seul véhicule
de I'armée qui a cette compétence avec
les moyens de la cuisine de troupe.

L'équipement NBC de toutes les troupes
sera-t-il renouvelé ?

Une nouvelle tenue sera prochainement
mise en service : il s'agit d'une combi-
naison, qui remplacera I'équipement
actuel en plusieurs piéces. Cela dit, il
faut relever que I'Armée suisse dispose
d'un excellent matériel, et notamment
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d'un tres bon masque: il permet de
boire (ce qui est rare pour ce genre de
masque), il assure la circulation de I'air
pour enlever la buée, etc.

Vous venez de reprendre le commande-
ment de ['école de défense NBC 77. Quels
sont les principaux défis que vous identi-
fiez dans cette nouvelle fonction ?

Il s'agit principalement de mettre en
adéquation linfrastructure et les sys-
temes avec leffectif de I'école, qui
compte actuellement 170 militaires mais
peut en accueillir jusqu’a 270. L'infras-
tructure d’hébergement compte 180 lits,
ce qui nécessite la délocalisation de cer-
taines unités dans des abris de protec-
tion civile. Quant a l'infrastructure d'ins-
truction, elle est trés occupée dans
I'Oberland bernois avec la présence de
plusieurs écoles, notamment a Thoune.
Cette limitation laisse une faible marge
de manceuvre pour adapter le pro-
gramme d'instruction.
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,Ich empfehle einen solchen Einsatz allen
Schweizer Offizieren, die ein Interesse an inter-
nationaler Sicherheitspolitik haben. Der Einsatz

ist eine einmalige Chance und stellt eine

personliche, berufliche und

www.pe
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Par Mars !

Un officier suisse a Saint-Cyr : du cyber a c6té de I'’Armée de Terre

En 2020-2021, la rubrigue Par Mars!
examine les apports des doctrines d'ar-
mées étrangeres dans la doctrine mili-
taire suisse (voir l'article introductif dans
le bulletin 2020/1). Dans cette édition, un
officier suisse' nous livre ses réflexions
apres avoir suivi le mastére spécialisé®
« Conduite des opérations et gestion des
crises en cyberdéfense » aupres des
Ecoles de Saint-Cyr Coétquidan en Bre-
tagne (France).?

Dans la cadre de la coopération bilaté-
rale franco-suisse dans le domaine de la
cyberdéfense militaire, la Base d'aide au
commandement m'a offert I'opportu-
nité de prendre part a la cinquieme pro-
motion (2019-2020) du mastére spécia-
lisé® « Conduite des opérations et ges-
tion des crises en cyberdéfense » aupres
des Ecoles de Saint-Cyr Coétquidan en
Bretagne. Accréditée par la Conférence
des Grandes Ecoles (une association qui
regroupe l'essentiel des grandes écoles
d'ingénieurs et de management recon-
nues par la France) cette formation en
cyberdéfense comprend trois parties :

1) une formation académique d'une du-
rée de sept mois (de septembre a mars)
articulée en quatre modules :

" Le domaine traité étant sensible, I'auteur conservera
I'anonymat.

a) socle technique de la cyberdéfense
(notamment réseaux et sécurité
des réseaux, systemes, virologie,
cryptologie) ;

b) conflictualité dans I'espace numé-
rigue (notamment approche systé-
mique des opérations numériques,
politiques de cyberdéfense compa-
rées, doctrine d'emploi des forces
et conduite des opérations) ;

@)
~—

anticipation et gestion des crises
(notamment renseignement d'in-
térét militaire et cyber, cyber threat
intelligence ; principes généraux de
la gestion des crises) ;

d) rencontres professionnelles (no-
tamment dans le cadre de I'Euro-
pean Cyber Week et du Forum in-
ternational de la cybersécurité).

2) un stage pratique d'une durée de
quatre mois (d'avril a juillet).

3) une these professionnelle traitant en
une centaine de pages d'un sujet cyber
sous l'angle des sciences sociales, a ré-
diger parallelement a la mission profes-
sionnelle jusqu'a fin ao(t, avant de la
défendre devant un jury a I'automne.

2 Depuis le 3 mars 2021, le nouveau nom est Académie
militaire de Saint-Cyr Coétquidan.
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Bien que le contenu du mastere spécia-
lisé® couvre la cyberdéfense® dans son
ensemble, j'ai choisi pour cet article une
approche plus centrée sur la cyberdé-
fense militaire*, compte tenu du profil
des lecteurs du bulletin de la Société fri-
bourgeoise des officiers. Il serait cepen-
dant erroné de faire une distinction
entre un cyberespace civil et un autre
militaire : le milieu est le méme mais les
missions difféerent.

Je tiens également a préciser que les
développements de la sphére d'opéra-
tion cyber sont différents en France et
en Suisse: chaque armée engageant
ses moyens cyber selon des objectifs
propres et selon des contraintes diffé-
rentes (notamment juridiques), toute
comparaison serait donc périlleuse.

Néanmoins, je propose au lecteur trois
aspects tirés de mon expérience acadé-
mique aux Ecoles de Saint-Cyr Coétqui-
dan, qui permettent d'une part de com-
prendre les développements de la cy-
berdéfense militaire frangaise et qui,
d'autre part, peuvent potentiellement
nourrir certaines réflexions en cours au
sein de notre armée. Ainsi, j'aborderai
d'abord la distinction entre fonctionna-
lité des systéemes d'information et cy-
berdéfense militaire, ensuite le passage

? Dans la terminologie francaise, la cyberdéfense se définit
comme |'ensemble des mesures techniques et non tech-
niques mis en place par un Etat pour défendre dans le
cyberespace les systemes d'information jugés d'impor-
tance vitale, qui contribuent a assurer la cybersécurité.

“ Dans la terminologie frangaise, la cyberdéfense militaire
se définit comme I'ensemble coordonné d'actions défen-
sives et offensives menées dans le cyberespace lors de la
planification, de la préparation ou de la conduite d'opé-

« d'un modele "projet des ingénieurs in-
formatiques" a un modele "opération
militaire" »° et finalement les notions de
renseignement pour, par et dans le cy-
berespace.

* k *

Pour traiter le premier aspect, je parti-
rai de I'objectif annoncé de ce mastere
spécialisé®, a savoir former des cadres
militaires et civils du ministere des Ar-
mées aux enjeux du cyberespace et
leur permettre, en lien avec les spécia-
listes de la sécurité des systémes d'in-
formation, d’assurer l'intégration, la
cohérence et la synchronisation des
actions menées dans le cyberespace.
Ce lien indiqué dans I'objectif, ou plu-
tot cette distinction entre sécurité des
systémes d'information et cyberdé-
fense (militaire), est une caractéris-
tiqgue majeure du modele francais. En
effet, la France propose un modele qui
fait clairement la distinction entre
fonctionnalité des systemes d'informa-
tion et de communication d'une part
et effets pouvant étre apportés dans,
depuis et contre le cyberespace
d'autre part.

La premiére nommée est assurée par la
Direction interarmées des réseaux d'in-

rations militaires. Elle s'articule autour de six grandes mis-
sions : prévenir, anticiper, protéger, détecter, réagir et at-
tribuer.

° Cette phrase est tirée de I'excellent ouvrage écrit par
un officier frangais, par ailleurs ancien stagiaire du
mastere spécialisé® : Arnaud Le Dez, Tactique cyber, le
combat numérique, Economica, Paris, 2019 (148 p.). Je
me permets d'en citer certains passages dans cet ar-
ticle afin d'appuyer mes propos.
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frastructure et des systémes d'informa-
tion (DIRISI). Elle est par ailleurs indé-
pendante d'un adversaire et son volet
protection a pour but d'assurer la mise
en conformité desdits systemes avec
des régles de configuration (bien) défi-
nies. Quant aux effets, dont il a été fait
mention auparavant, ils sont planifiés et
conduits par le Commandement de la
cyberdéfense (COMCYBER). Depuis sa
création en 2017, le COMCYBER re-
groupe I'ensemble des forces de cyber-
défense des Armées francaises sous une
méme autorité opérationnelle. Les trois
missions de son pdle opérations sont
I'acquisition  d'informations  (cyber-
renseignement), la défense (avec no-
tamment la lutte informatique défensive
ou LID) et les actions numériques qui
englobent lutte informatique offensive
(LIO) et lutte informatique d‘influence
(L21).

La distinction entre DIRISI et COMCY-
BER n'a cependant pas pour but de pri-
vilégier une organisation par rapport a
I'autre car chacune contribue avec son
personnel et ses moyens au succes des
opérations menées par les Armées fran-
caises. Elle vise plutét a clarifier le role
de chacune : la DIRISI assure la disponi-
bilité des systemes, le COMCYBER méne
des actions dans le cadre d'opérations
militaires.

De cette répartition des réles, il ressort
donc que la cyberdéfense militaire n’est
pas simplement de l'informatique ou de

® Arnaud Le DEz, op. cit, p. 45.

la technique, mais davantage « la con-
ception et la conduite d'une bataille se
déroulant dans le cyberespace ».° Cette
notion de bataille est importante car elle
suggeére une interaction avec un adver-
saire avéré ou potentiel. En effet, « dans
la mesure ou il y a une attaque et une
défense, et que les deux interagissent, il
y a combat [...]. Le combat dans le cy-
berespace n'a pas d'autres buts que
d’agir ou d’empécher d'agir, de con-
naitre ou d’empécher de connaitre, de
modifier notre maniere d'opérer et de
comprendre »./

Des lors, la compréhension des acteurs
(étatiques ou non-étatiques), ainsi que
les raisons les poussant a agir dans le
cyberespace font bien évidemment par-
tie des taches des hommes et femmes
du COMCYBER. Elles sont donc aussi
abordées par les stagiaires du mastere
spécialisé® notamment dans les lecons
traitant des aspects doctrinaux et struc-
turels des différentes puissances ceu-
vrant dans le cyberespace.

Le second aspect sera abordé sous
I'angle des participants a ce mastére
spécialisé®. En effet, les conditions
d'acces a cette formation de niveau
bac+6 exigent un master ou un dipléme
d’ingénieur : elles pourraient suggérer
que seuls des informaticiens sont les
bienvenus. Or il n‘en est rien. Tout
comme le modele de cyberdéfense mi-

" Arnaud LE DEz, op. cit, p. 12-13.
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litaire développé par la France et brie-
vement exposé précédemment, I'esprit
de cette formation n’est pas de se limi-
ter a la seule approche informatique,
mais bien d'explorer les nombreuses
opportunités offertes par le cyberes-
pace. Cela va de la défense des sys-
temes d'information et autres systémes
d'armes a l'appui des opérations d'in-
fluence en passant par I'acquisition et le
traitement du renseignement.

Cette palette d'opportunités, ou mieux
de savoir-faire, se reflétait d'ailleurs par-
faitement dans le profil des stagiaires,
puisque, dans la promotion 2019-2020,
les cadres militaires issus des trois ar-
mées (Air, Terre, Mer) avaient pour la
majorité d'entre eux l'expérience d'un
théatre d'opérations, en dehors de
toute fonction liée a la cyberdéfense mi-
litaire. Ce mastere spécialisé® repré-
sente donc pour eux la possibilité de
compléter leur parcours militaire avec
des connaissances spécifiques liées aux
problématiques des opérations dans le
cyberespace.

Il est intéressant de souligner qu’indé-
pendamment du niveau de connais-
sances informatiques ou techniques de
chaque stagiaire, chacun comprenait
I'intention de I'autre puisqu'il utilisait un
vocabulaire militaire. Cet état de fait est,
une fois encore, parfaitement décrit par
Le Dez, lorsqu'il écrit que « tous les mi-
litaires de I'armée de Terre savent ce
que représentent les missions "nettoyer

8 Arnaud Le Dez, op. cit, p. 63.

et tenir" (un bout de terrain). Dans le cy-
berespace, c'est identique, nous pou-
vons nettoyer un réseau ou un systéeme
d’une présence nocive comme des virus
informatiques, et tenir ensuite ce cybe-
respace en évitant le retour de l'en-
nemi ».8

Ainsi, ce passage d’'un modéle « projet
d’ingénieurs informatiques » a un mo-
dele « opération militaire » se concrétise
non seulement parce que les cadres mi-
litaires et civils arrivés au terme de leur
formation pourront traduire en termes
militaires pour un commandant ce qui se
passe ou ce qui est entrepris d’'un point
de vue technique dans la sphere d'opé-
ration cyber, mais encore parce que les
actions planifiées et conduites dans la
sphére d'opération cyber se feront au
profit d'un état final recherché dans le
cyberespace ou en paralléle, voire en ap-
pui des actions entreprises par les autres
sphéres d'opération pour atteindre I'état
final recherché d'une opération.

Les lignes qui précedent montrent I'in-
teraction entre les différentes spheres
d'opération. Elles me permettent de
faire le pont avec le dernier aspect que
je souhaite développer, le renseigne-
ment pour, par et dans le cyberespace.

D'abord, le renseignement pour le cy-
berespace peut faire sienne la définition
francaise de renseignement d'intérét
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cyber (RIC), lequel « vise I'acquisition de
renseignement d'origine diverse (les
capteurs de toutes les sphéres d'opéra-
tion pouvant y contribuer), afin de cer-
ner la menace sur le propre environne-
ment cyber et les opportunités qui se
présentent dans |'environnement cyber
de l'adversaire ». En d'autres termes, le
cyber fait du cyber et les autres spheres
se mettent a son service. Plus précisé-
ment, il apparait que le cyberespace,
sphere d'opération a part entiére, né-
cessite des besoins en renseignement
qui lui sont propres, afin de pouvoir y
mener des actions défensives ou offen-
sives.

Ensuite, le renseignement par le cybe-
respace peut se prévaloir de la défini-
tion frangaise concernant le renseigne-
ment d’origine cyber (ROC), a savoir
« |'élaboration de renseignement géné-
ral par des moyens cyber. Il s'agit d'uti-
liser le cyberespace comme vecteur
d'acquisition particulier du renseigne-
ment, en complément de tous les autres
modes d'acquisition ». Dans ce cas-Ia, le
cyber se met au service des autres
sphéres d'opération et vient compléter
les moyens de recherche et d'acquisi-
tion d'informations déja existant:
comme capteur, il se verra (ou non) at-
tribuer une mission par la cellule
IRM/CM?®, laguelle gére le flux d'infor-
mations et s'assure que le plan de re-
cherche de renseignement (PRR) est
bien suivi.

° Intelligence Requirements Management (IRM), Collec-
tion Management (CM).

Enfin, le renseignement dans le cybe-
respace doit permettre de donner un
sens a la masse de données collectées
venant s'ajouter aux données, informa-
tions et autre renseignements déja
stockés. Le défi est de pouvoir trier effi-
cacement, et selon le rythme dicté par
les opérations en cours, cette masse de
données ou d'informations collectées.
En s’appuyant notamment sur des outils
de traitement et de stockage de l'infor-
mation automatisés ou semi-automati-
sés, les analystes doivent pouvoir créer
des liens dans cette masse d'informa-
tions, afin d'en extraire de nouveaux
renseignements leur permettant ainsi
de développer, voire affiner leurs ana-
lyses. Le renseignement dans le cybe-
respace est alors une affaire d’humains
utilisant des outils informatiques.

* k% %

Avec ces trois aspects proposés, j'espere
avoir pu offrir au lecteur non seulement
un approfondissement de ses connais-
sances de la sphere d'opération cyber,
mais aussi I'envie d'en apprendre davan-
tage. En nous inspirant de la devise de
I'Ecole Spéciale militaire de Saint-Cyr
(«lls s'instruisent pour vaincre »), nous
pouvons assurément tirer profit des con-
naissances de chacun, acquises a l'inté-
rieur et/ou a l'extérieur de nos frontieres,
afin de contribuer au développement de
nos spheres d'opération et, par elles, de
notre armée de milice.
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BAINS - WELLNESS - MONTAGNES
Découvrez tous nos arrangements
sur notre site internet www.hotel-cailler.ch

L'’humain a chez nous la priorité.
Toujours et partout.

Agence générale La Broye, Philippe Arrighi
Ruelle de la Bdtiaz, 1470 Estavayer-le-Lac

Agence générale Bulle, Jacques Yerly
Chemin de Folliéran 23, 1630 Bulle

Agence générale Diidingen, Harry Gritter
Duensstrasse 1, 3186 Dudingen

Agence générale Fribourg, Daniel Charriére
Rue du Centre 14, 1752 Villars-sur-Glane

Agence générale Murten-Ins, Marc Lehmann
Bahnhofstrasse 10, 3280 Murten

la Mobiliére

004876

mobiliere.ch
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Informations

Quelques nouvelles du Chalet du Soldat

Divisionnaire (lib.) Daniel Roubaty

Président de la Fondation du Chalet du Soldat

En juin 2020, nous aurions da féter les
75 ans du Chalet du Soldat. Nous avions
prévu d'inviter les autorités du canton,
du district et de la commune de Jaun
ainsi que nos fidéles donateurs pour
marquer cet événement. Et nous au-
rions invité toute la population a dégus-
ter la soupe du chalet le lendemain.

Mais les directives liées a la pandémie
ne nous ont pas laissé la possibilité d'or-
ganiser une telle rencontre conviviale au
pied des Gastlosen. Et rebelote une an-
née plus tard: mémes intentions et
mémes problemes sanitaires. Nous
nous sommes donc résolus a attendre
2025 pour féter cette fois les 80 ans du
Chalet, en espérant bien que la vie so-
ciale aura repris tous ses droits.

L'exploitation du Chalet n'a pas trop
souffert des effets de la pandémie. Le
Chalet n'a pas pu ouvrir durant la pé-
riode de janvier a avril 2021. Ce fut donc
une saison hivernale de perdue.

Si I'été 2020 a été une bonne saison,
I'été 2021 a quelque peu peiné a démar-
rer. Le respect strict des prescriptions de
protection contre le virus a occasionné
quelgues sautes d’humeur au Chalet
parmi les hotes qui n’étaient pas des ha-
bitués de la montagne.

Mais de fort nombreuses marques de
reconnaissance ont largement com-
pensé les quelques récriminations aux-
quelles le gardien et son équipe ont eu
a faire.
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Le véritable bémol de cet été 2021, ce
furent les mauvaises conditions météo-
rologiques du mois de juillet, lesquelles
ont retenu beaucoup de monde loin
des Gastlosen. Mais heureusement, au
moment ou ces lignes sont rédigées, les
perspectives pour la fin de I'été et pour
I'automne sont bien meilleures.

Les grands travaux qui ont débuté en
juin 2019 afin d'assainir et d'améliorer le
ravitaillement en eau et I'évacuation des
eaux usées ont été achevés en automne
2020. Toutefois, les derniers réglages et
quelques petites modifications de I'ins-
tallation n'ont pu étre effectués que du-
rant ce dernier été. Une telle installation,
a cette altitude et aussi éloignée d'une
agglomération, n'est pas courante et il
n'était guere envisageable de faire tout
juste du premier coup. En effet, I'expé-
rience par rapport a une telle situation
faisait défaut dans I'une ou l'autre des
entreprises engagées.

Mais tout est bien qui finit bien. L'un des
objectifs, c'était de ne plus avoir a subir
les conséquences d'une longue période
de sécheresse. Ce n'est pas cette année,
surtout avec un mois de juillet des plus
humides, que nous avons pu vérifier si
cet objectif avait été atteint. Comme
tous les prophétes du réchauffement
climatiqgue annoncent de futures pé-
riodes de sécheresse, nous aurons cer-
tainement I'occasion de vérifier si effec-
tivement le Chalet aura toujours de
I'eau.

Le Chalet vous accueillera jusqu‘a la fin
de la saison. Vous y passerez un bon
moment en admirant les Gastlosen et
en dégustant l'un des plats embléma-
tiques du Chalet. Nous avons et aurons
toujours besoin de votre soutien. Le
club des 100 est ouvert a tout un chacun
(CH71 0076 8250 1220 2250 8). Merci
pour votre soutien et rendez-vous au
Chalet !
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RMS

Revue Militaire Suisse

Pourquoi devenir membre du Club des 200 de la RMS ?

Uhen [ameadler oBcion e le 572

Lors de la conclusion de votre abonne-
ment annuel a la Revue Militaire Suisse
(RMS), vous avez aussi la possibilité
d‘adhérer au Club des 200. Nous vous y
encourageons vivement.

Le Club des 200 représente un soutien
financier décisif a la RMS tout en offrant,
en plus de la réception des 8 numéros
annuels de notre revue, les prestations
suivantes :

e possibilité de créer des liens avec des
personnalités qui ont le méme type
d'intérét ;

e participer une fois par an a une dé-
monstration de I'engagement d'une
troupe et de ses moyens, en principe
en Romandie ;

e développer des synergies, notam-
ment avec la RMS et les associations
cantonales d'officiers.

Pour ces raisons, et dans un esprit de
soutien & notre revue, nous vous invi-
tons a rejoindre le Club des 200 en de-
venant membre.

Nous comptons sur vous, tout en res-
tant a votre disposition pour toute de-
mande d'information complémentaire.

Brigadier Mathias Tlscher

Vice-présigeng RMS /)
A et

Colonel Christian Rey 7

Association de la Revue Militaire Suisse — Av. du Général Guisan 117-119 — CH-1009 Pully
Tél. +41(0)21 729 46 44 — Fax +41(0)21 729 46 88 — email : info@revuemilitairesuisse.ch
IBAN : CH84 0900 0000 1000 5209 7
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SIMPLY CLEVER

Une autre expérience dés CHF 24'530.-

Accélérer et décélérer autrement, démarrer sa journée et arriver a destination autrement, exactement comme vous le
souhaitez. Grace a son intérieur spacieux et a ses systémes d’assistance de pointe, le nouveau SKODA KAROQ vous offre une
expérience de conduite agréable, y compris en version 4x4. SKODA KAROQ: a découvrir chez nous.

SKODA. Made for Switzerland.

AMAG Fribourg

Rte de Villars 106

1701 Fribourg

Tél. 026 408 4143 a m a g
www.fribourg.amag.ch

KAROQ Ambition 10 | TSI, 115 ch, boite manuelle 3 6 vitesses, 24'530.-. Véhicule présenté: KAROQ Ambition 1.0 | TSI, 115 ch, boite manuelle 3 6 vitesses, barres de toit argent,
pack Chrome, capteurs de parcage avant et arriére, full projecteurs LED avec AFS et phares antibrouillard LED avant avec fonction «Corner», jantes en alliage léger 18" <BRAGA®,

couleur Steel Grey, 27°250.~. 5.4 1/100 km, 121 g de CO,/km (@ véhicules neufs: 133 g), mise a disp. d'énergie: 28 g de CO,/km, cat.: E. Tous les prix correspondent & une recomman-
dation de prix sans engagement de l'importateur.

GAUCH Aus Freude am Geniessen
-l Le plaisir de savourer
gcwle d&im www.cavegauch.ch
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Rétrospective %ﬁ@ G& Riickblick

Accueil des nouveaux membres

Vendredi 17 septembre 2021
Chalet du Soldat, Jaun

Photographe : Lieutenant Stephen Mengual
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Perspective %ﬁ] G& Ausblick

Cérémonie In Memoriam de la Broye

(sous réserve de la situation liée au Covid-19)

Cérémonie organisée par la Société fribourgeoise des officiers

Dimanche 7 novembre 2021

Estavayer-le-Lac
(certificat COVID obligatoire)
09 h 45
Rassemblement devant la Collégiale Saint-Laurent
10 h 00

Messe en présence des drapeaux et étendards
Annonce du début de la cérémonie (dans I'église)
Homélie de Monsieur le Curé Lukas Babiarz

Allocution de Monsieur le Colonel EMG Yannick Chardonnens
Commandant des Ecoles de circulation et transport 47

Hymne aux morts
Dépot de la gerbe, hymne national
Annonce de la fin de la cérémonie

Apéritif offert par la Commune d'Estavayer-le-Lac

Tenue de sortie
(si nécessaire, veste thermique de la tenue de combat 90 exclusivement)

Tenue civile pour les officiers ne disposant plus d'équipement militaire
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Cérémonie In Memoriam a Fribourg

(sous réserve de la situation liée au Covid-19)

Cérémonie organisée par la Société fribourgeoise des officiers

Dimanche 14 novembre 2021

Fribourg

Seule la cérémonie en la Cathédrale St-Nicolas est maintenue
Entrée libre sans rassemblement préalable

(certificat COVID obligatoire)
09 h 45

Sonnerie aux morts et dép6t de la couronne
Annonce a la Présidente du Grand Conseil fribourgeois
Messe

Allocution de Monsieur le Brigadier Raynald Droz
Chef d'état-major du Commandement des opérations

Hymne national

Annonce de la fin de la cérémonie
* * %

Avec la participation de la Landwehr,
Corps de Musique officiel de I'Etat et de la Ville de Fribourg

Tenue de sortie
(si nécessaire, veste thermique de la tenue de combat 90 exclusivement)

Tenue civile pour les officiers ne disposant plus d'équipement militaire
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Cérémonie In Memoriam de la Gruyere

(sous réserve de la situation liée au Covid-19)
Cérémonie organisée
par la Société fribourgeoise des officiers, section Gruyere / Veveyse,

en association avec les sous-officiers Gruyere / Veveyse / Glane

Dimanche 14 novembre 2021

Bulle

Seule la cérémonie en l'église St-Pierre-aux-Liens est maintenue
Entrée libre sans rassemblement préalable
(certificat COVID obligatoire)

10 h 00
Messe avec hommage aux militaires mobilisés

Allocution de Monsieur le Brigadier Yves Charriére
Remplacant du Commandant de la Division territoriale 1

(veuillez vous référer au courrier de la Société)
* * %

Tenue de sortie
(si nécessaire, veste thermique de la tenue de combat 90 exclusivement)

Tenue civile pour les officiers ne disposant plus d'équipement militaire
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Perspective @D G& Ausblick

80¢ pelerinage militaire fribourgeois

Dimanche 21 novembre 2021

Notre-Dame de Bourguillon

14 h 30

Priére pour la paix

15 h 30

Verrée a |'abri des brancardiers

* Kk Kk

Tenue de sortie
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Mitteilungen FOG — Nr 4 Oktober 2021

Agends ¥H) (H

Société cantonale

Jeudi 21 octobre 2021
Entrainement au tir (pistolet)
Montagne de Lussy

Dimanche 7 novembre 2021
Cérémonie In Memoriam
Estavayer-le-Lac

Dimanche 14 novembre 2021
Cérémonie In Memoriam
Fribourg

Mercredi 4 mai 2022
Entrainement au tir (pistolet)
Montagne de Lussy

Mercredi 25 mai 2022
Assemblée générale
Lieu a déterminer

Mercredi 8 juin 2022
Entrainement au tir (mousqueton)
Montagne de Lussy

Mercredi 14 septembre 2022
Entrainement au tir (fusil d'assaut)
Montagne de Lussy

Agenda

Mercredi 20 octobre 2022
Entrainement au tir (pistolet)
Montagne de Lussy

Section Gruyere/Veveyse

Dimanche 14 novembre 2021
Cérémonie In Memoriam
Bulle

Sektion Seebezirk

Freitag 26. November 2021
157. Generalversammlung
Schutzenhaus Galmiz
Sociétés amies

Dimanche 21 novembre 2021

80° pelerinage militaire fribourgeois
Bourguillon

Retrouvez d’autres informations sur notre site internet :

www.sfo-fog.ch
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COMITE CANTONAL

SEKTION SEEBEZIRK

Président

Vice-Président

Caissier

Secrétaire

Membre

Membre

Membre

Membre

Maj EMG Patrick Noger
patrick.noger@sfo-fog.ch

Maj Henri Lanthemann
henri.lanthemann@sfo-fog.ch
Gestion / réception des membres

Soirée de gala
In Memoriam Fribourg

Lt col Alexis de Courten
alexis.decourten@sfo-fog.ch

Caisse

Cap Sébastien Dupuis
sebastien.dupuis@sfo-fog.ch
Secrétariat, archives
Conférence de printemps

Maj Emmanuel Rey
emmanuel.rey@sfo-fog.ch

Bulletin
In Memoriam Fribourg

Cap Dominic Tschiimperlin
dominic.tschuemperlin@sfo-fog.ch

Sponsoring
Tirs

Plt Ludovic Frehner
ludovic.frehner@sfo-fog.ch

Médias sociaux
Photographe

Of spéc (maj) Nolan Rothacher
nolan.rothacher@sfo-fog.ch

Site internet
Photographe

Prasident

Vize-Prasident

Sekretar

Kassier

Beisitzer

Maj Christoph Schori
christoph.schori@sfo-fog.ch

Oberst i Gst Jérome d'Hooghe
Jjerome.dhooghe@sfo-fog.ch

Lt Marco Gasser
marco.gasser@sfo-fog.ch

Oblt Pascal Haldimann
pascal.haldimann@sfo-fog.ch

Oberst i Gst Alois Schwarzenberger
alois.schwarzenberger@sfo-fog.ch

SECTION GRUYERE / VEVEYSE

Président

Vice-président

Secrétaire

Caissier

Membre

Membre

Membre

Membre

Membre

Lt col EMG Julien Grand
julien.grand@sfo-fog.ch

Maj Alexandre Beaud
alexandre.beaud@sfo-fog.ch

Lt col Dominique Burgener
dominique.burgener@sfo-fog.ch

Cap Gilles Dutoit
gilles.dutoit@sfo-fog.ch

Cap Charles-Henri Brandt
charles-henri.brandt@sfo-fog.ch

Cap Aurélien Cottet
aurelien.cottet@sfo-fog.ch

Cap Christophe Niquille
christophe.niquille@sfo-fog.ch

Plt Yannick Ballif
yannick.ballif@sfo-fog.ch

Plt Stephen Mengual
stephen.mengual@sfo-fog.ch



Banque Cantonale de Fribourg
Freiburger Kantonalbank

www.bcf.ch
www.fkb.ch
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